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INTRODUCCION

El Lavado de Activos y la Financiacién del Terrorismo (LA/FT) representan una amenaza significativa para la
estabilidad econémica, social y politica de un pais y de los mercados a nivel mundial. De alli se deriva la
atencion que los gobiernos y los organismos de control prestan actualmente a este fendmeno,
recomendando o exigiendo a las empresas tanto del sector financiero como del sector real, la
implementacion de un Sistema de Administracion de Riesgos para su prevencion y administracion.

Consciente de la importancia e impacto econémico, social y ambiental que genera, con el desarrollo de su
negocio, ACT TELEMATICA S.A. trabaja en la implementacién de un modelo de gestibn basado en
principios, lineamientos y objetivos socialmente responsables.

Esta conviccion, mas alla de un cumplimiento legal, es asumida como un compromiso institucional, social,
econdmico y politico pues de la prudencia y rigurosidad con que sean gestionados estos riesgos, dependera
la solidez reputacional de la operacion local e internacional.

1. OBJETIVO

Definir los lineamientos y controles para la prevencion los riesgos asociados a LA/FT en ACT
TELEMEATICA S.A. con el fin de tomar acciones frente a situaciones de riesgo que se introduzcan en las
operaciones y manejo de recursos, provenientes de actividades relacionadas con el LA/FT, previniendo o
evitando que la compafiia sea utilizada como medio para el lavado de activos o financiacién del terrorismo.

2- ALCANCE

Estos lineamientos estan dirigidos a todos los colaboradores de ACT TELEMATICA S.A. y debe aplicarse en
el relacionamiento con los grupos de interés (personas naturales o juridicas), especialmente en el desarrollo
de transacciones comerciales o contractuales.

3- DEFINICIONES

Es el conjunto de indicadores cualitativos y cuantitativos que permiten identificar oportuna y/o
Alertas Tempranas | prospectivamente comportamientos atipicos de las variables relevantes, previamente
determinadas por la entidad.

Son los agentes generadores del riesgo de LA/FT y se deben tener en cuenta como minimo los
siguientes:

v' Clientes/usuarios.

v' Servicios.

v' Canales de distribucion.

v Jurisdicciones.

Factores de Riesgo

Corresponde al conjunto de acciones que permiten la circulacién de recursos que tienen como
Financiacion del | finalidad la realizaciéon de actividades terroristas o que pretenden el ocultamiento de activos
Terrorismo (FT) provenientes de dichas actividades. Esta conducta se considera como un delito el cual se
encuentra tipificado en el Cadigo Penal Colombiano.

Son aquellos terceros con quien la compafiia tiene un acuerdo contractual o alianza. Hacen parte
de este grupo de interés: clientes (corporativos), colaboradores directos en la compaiiia,
proveedores, aliados estratégicos, subcontratistas, canales de distribucion, entre otros.

Grupos de interés o
partes interesadas

Lavado de Activos | En el articulo 323 del Cédigo Penal modificado por el articulo 42 de la Ley 1453 de 2011, este
(LA) delito se define como: “El que adquiera, resguarde, invierta, transporte, transforme, custodie o

Documento controlado por el Sistema Integrado de Gestién. Esta version es vigente sélo si se consulta en la Intranet la impresion en
papel de este documento lo convierte en una copia no controlada



Sr= |

S8 o
& telematica

POLITICA SARLAFT GGER-DG-012

SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO | Versién: 00| Pagina 2 de 8

DE ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO

Vigencia: 01-Jul-2022

administre bienes que tengan su origen mediato o inmediato en actividades de trafico de
migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion,
trafico de armas, delitos contra el sistema financiero, la administracién publica o vinculados con el
producto de los delitos objeto de un concierto para delinquir, relacionadas con el trafico de drogas
toxicas, estupefacientes o sustancias psicotropicas, o le dé a los bienes provenientes de dichas
actividades apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza,
origen, ubicacion, destino, movimiento o derechos sobre tales bienes, o se realice cualquier otro
acto para ocultar o encubrir su origen ilicito”.

Listas restrictivas

Son aquellas listas frente a las cuales ACT TELEMATICA se abstendra o buscara poner fin a
relaciones comerciales, contractuales o de cualquier otra indole, con las personas naturales o
juridicas que en ellas figuren.

Personas
Publicamente
Expuestas (PEP)

Personas nacionales o extranjeras que por su perfil o por las funciones que desempefian pueden
exponer en mayor grado a la entidad al riesgo de LA/FT, tales como personas que por razon de
su cargo manejan recursos publicos, detentan algin grado de poder publico o gozan de
reconocimiento publico.

Riesgos asociados
a LA/FT

Es la posibilidad de pérdida o dafio que puede sufrir la Compafiia, por su propension a ser
utilizada directamente o a través de sus operaciones, como instrumento para el LA/FT, o cuando
se pretenda el ocultamiento de activos provenientes de dichas actividades.

Riesgo de
cumplimiento

Una amenaza existente o emergente relacionada con un incumplimiento legal o de politica
interna, o violacion del cédigo de ética/conducta, que podria resultar en violaciones civiles o
penales, y generar consecuencias financieras negativas, deterioro de la imagen de la marca o de
la reputacion.

SARLAFT

Sigla de Sistema de Administracion de Riesgos de Lavado de Activos y Financiacién del
Terrorismo

Sefales de alerta

Son todos los hechos y circunstancias particulares que rodean la realizacion de transacciones

propias de cada tercero con el que la Compafiia se relaciona, a partir de las cuales se puede

identificar de manera preventiva si son objeto de un estudio cuidadoso y detallado, por ello se
deben de clasificar en:

v' Operacién intentada: Se configura cuando se tiene conocimiento de la intencién de una
persona natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por
cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles establecidos
o definidos no permitieron realizarla.

v/ Operacion inusual: Es aquella operacién que se sale de los pardmetros normales o que por
cuantia y caracteristicas no guarda relacion con la actividad econdmica o comercial de cada
segmento de los grupos de interés.

v' Operacion sospechosa: Es aquella que por su nimero, cantidad o caracteristicas no se
enmarca en los sistemas y practicas normales de los negocios, de un cliente, una industria o
de un sector determinado y, ademas, que de acuerdo con los usos y costumbres de la
actividad que se trate no ha podido ser razonablemente justificada. Estas operaciones tienen
que ser reportadas Unica y exclusivamente a la UIAF. La accion de reporte es exclusiva del
Oficial de Cumplimiento o suplente, se debe garantizar la total confidencialidad de la
informacioén y se le conoce como ROS (Reporte de Operacion Sospechosa)

Transacciones en
efectivo

Son las operaciones realizadas por la Compafiia y sus partes relacionadas en efectivo.

UIAF

Sigla de Unidad de Informacion y Andlisis Financiero. Esta entidad tiene como objetivo la
prevencién y deteccion de operaciones que puedan ser utilizadas para LA/FT, e imponen
obligaciones de reporte a determinados sectores econémicos.
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4. NORMATIVIDAD VIGENTE

ANENENENEN

Ley 663 de 1993 Estatuto Organico Financiero

Ley 526 de 1999 Por medio de la cual se crea la Unidad de Informacién y Analisis Financiero (UIAF)

Ley 190 de 1995 Estatuto anticorrupcion

Ley 333 de 1996 Extincién de dominio sobre bienes adquiridos de forma ilicita

Ley 599 de 2000 Cédigo Penal Colombiano —Tipificacion de delitos en los cuales tiene origen el Lavado
de Activos y la Financiacion del Terrorismo

Ley 1474 de 2011 Por medio de la cual se dictan normas orientadas a fortalecer mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad y control de la gestion
publica.

Ley 1708 de 2014 Por medio de la cual se expide el Cddigo de extincion de dominio Ley 1849 de 2017
Por la cual se modifica y adiciona la Ley 1708 de 2014 “Cdédigo de Extincion de Dominio”

Ley 1121 de 2006 Disposiciones en materia de Financiacion del Terrorismo Resolucion 285 de 2007 de
la UIAF Por la cual se impone a los depésitos publicos y privados; sociedades de intermediacién
aduanera; sociedades Portuarias; usuarios de zona franca; empresas transportadoras; agentes de carga
internacional; usuarios aduaneros permanentes y usuarios altamente exportadores, la obligacién de
reportar de manera directa a la Unidad de Informacion y Andlisis Financiero y la obligacién de tener un
oficial de cumplimiento o suplente acreditado. Resolucién 212 de 2009 Por la cual se impone la
obligacién de presentar reporte trimestral para informar que en el trimestre no se detectaron operaciones
sospechosas. Decreto 1497 de 2002 Por medio del cual el Gobierno Nacional reglamentd parcialmente
la Ley 526 de 1999.

Circular Externa 170 de 2002 Prevencion y control al Lavado de Activos. La presente circular sustituye la
circular 088 del 12 de octubre de 1999.DIAN.

Circular externa 022 de 2007 Instrucciones relativas a la administracion del riesgo de lavado de activos y
de la financiacién del terrorismo. Superintendencia Financiera de Colombia

Circular externa 026 de 2008 Derogacion, modificacion e incorporacién de formatos e instructivos
relacionados con el reporte de informacién a la Unidad Administrativa Especial de Informacion y Analisis
Financiero —UIAF- y precisiones al SARLAFT. Superintendencia Financiera de Colombia.

Circular Externa 100- 00005 de 2014 Sistema de autocontrol y gestién del riesgo de LA/FT. Reporte
obligatorio de informacion a la UIAF. CE 000006 del 19 de agosto 2016 — Super Sociedades Circular
Unica Super Sociedades.

5. GENERALIDADES

Todos los colaboradores de ACT TELEMATICA deben informar al Oficial de Cumplimento o su suplente, a
través de los canales establecidos, sobre alguna anomalia u operacién inusual que se presente de manera
real o potencial en los procesos de la empresa y que se relacione con riesgos de LA/FT

Los procesos de ACT TELEMATICA en cabeza de sus responsables, deben identificar, evaluar, controlar y
monitorear, cualquier riesgo que se relacione con LA/FT y reportarlo inmediatamente al Oficial de
Cumplimiento o su suplente para que sea integrada a la Gestion Integral de Riesgos definida en ACT
TELEMATICA.

ACT TELEMATICA debe garantizar, a través del Oficial de Cumplimiento o su suplente, capacitacion
permanente al interior de la Compafiia en temas de prevencién del LA/FT con el fin de crear una cultura de
prevencion y total rechazo frente a estos delitos.
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El Oficial de Cumplimiento o su suplente realiza la revisién y actualizacién de las politicas, procedimientos,
mecanismos, metodologia y documentacion que conforman la administracion del Sistema de Riesgos de
Lavado de Activos y Financiacién del Terrorismo — SARLAFT-, con el propdsito de garantizar un
funcionamiento eficiente, efectivo y oportuno que se enmarque dentro de la normatividad vigente y facilite el
cumplimiento del proposito, la estrategia, los objetivos y fines empresariales, tanto de origen estatutario
como legal.

Los colaboradores que incumplan con lo establecido en este Manual SARLAFT estaran sujetos a sanciones
de acuerdo con lo previsto en el régimen disciplinario vigente en ACT TELEMATICA, y deberan anteponer el
cumplimiento de normas establecidas para la prevencion del LA/FT dentro de la compafiia, especialmente
frente al logro de las metas comerciales y adquisicion de bienes y servicios.

ACT TELEMATICA esta totalmente comprometida a colaborar con las autoridades competentes cuando
estas estén en el desarrollo de investigaciones de LA/FT, suministrando la informacion que esté al alcance
de ACT TELEMATICA, a través del Oficial de Cumplimiento o su suplente.

El Oficial de Cumplimiento o su suplente, se encargard de realizar consultas masivas de los grupos de
interés de manera periédica. Para ello, recolectara de los diferentes procesos la informacién respectiva.

5.1 Debida diligencia Grupos de Interés

Es el conocimiento apropiado de cada uno de los integrantes de los grupos de interés de la Compafiia,
supone la realizaciébn de un andlisis adecuado y oportuno al momento de tener o realizar una relacion
comercial o contractual, o cuando se identifique una sefial de alerta; Esto con el fin de evitar que la
Compafiia sea utilizada como un medio para la ejecucion de actividades ilicitas que puedan llevar a incurrir
en algun riesgo juridico, operacional, de contagio o reputacional. Para ello se utilizardn los procedimientos
definidos de acuerdo con el proceso que se esté llevando.

5.2 Grupos de interés asociados a LA/FT

ACT TELEMATICA identifica riesgos de Lavado de Activos y financiacion del Terrorismo con los siguientes
grupos de interés, por lo tanto, gestiona y verifica permanentemente la relaciéon que mantiene con ellos.

v' Clientes

Colaboradores

Miembros de Junta Directiva

Proveedores

Aliados Estratégicos

Accionistas e inversionistas

PEPS- Personas Publicamente Expuestas.

AN NENENEN

5.3 Procedimientos frente al LA/FT

ACT TELEMATICA ha disefiado y adoptado el procedimiento SARLAFT, que al igual que este manual debe
ser conocido y apropiado por todos los colaboradores y ser implementada en todos los procesos, con el fin
de prevenir el LA/FT con actividades internas, relacion con personas naturales o juridicas que estén
asociadas con estas actividades delictivas.
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5.4 Reportes Internos

v' Operaciones Inusuales

Las operaciones inusuales son el resultado que a través de las sefiales de alerta y los mecanismos de
control permiten conocer operaciones, transacciones o acciones que no son normales dentro de la actividad
econdmica, los estados financieros o cualquier otra informacion suministrada por el cliente, proveedor o
cualquier otro grupo de interés, lo cual amerita un seguimiento especial por parte del Oficial de Cumplimiento
0 su suplente.

Si esto se presenta y si hay lugar a revision, debe inicialmente buscarse con el grupo de interés la aclaracion
a la situacion identificada; la cual puede darse mediante la presentaciéon de documentos que lo desvirtien
ylo justifiqguen. De su andlisis, el Oficial de Cumplimiento o su suplente determina si la inusualidad esta
razonablemente justificada o debe continuar con un monitoreo y lo enmarca como una operacion
sospechosa.

Todos aquellos colaboradores de las &reas o procesos que tienen contacto con cada uno de los grupos de
interés, deben informar al Oficial de Cumplimiento o su suplente cuando se enteren de algin cambio
relevante frente a los datos suministrados en la vinculacién, tales como y sin ser los Unicos, la razén social,
informacion financiera, cambios constantes en domicilio, teléfono de la persona natural, juridica o de
representantes legales, o cambios en las lineas de negocio y/o composicion societaria.

Si después de las verificaciones realizadas se evidencia que hay una operacién inusual, el Oficial de
Cumplimiento o su suplente debe generar de manera inmediata el respectivo reporte a la UIAF.

v' Informe Comité de Auditoria

El Oficial de Cumplimiento o su suplente debera presentar informes bimestrales al Comité de Auditoria o al
drgano de gobierno que este designe, el cuél contendra como minimo:

v' Los resultados de la gestién realizada.

El cumplimiento que se ha dado con el envio de reportes a las diferentes autoridades.

El cumplimiento y resultados del Manual SARLAFT de ACT TELEMATICA.

Resumen de los requerimientos y respuestas dadas a entes de control.

ANERANERN

5.5 Reportes Externos Reporte de Operaciones Sospechosas

Los Reportes de Operaciones Sospechosas (ROS) son realizados por el Oficial de Cumplimiento o su
suplente, mediante los mecanismos que la UIAF defina para este fin; este reporte debe ser completo y
anexar las evidencias recolectadas.

Adicional al reporte inmediato de Operaciones Sospechosas identificadas, Trimestralmente el Oficial de
Cumplimiento o su suplente debera realizar el reporte ROS NEGATIVO, siempre y cuando no se haya
identificado la existencia de Operaciones Sospechosas; este reporte debera realizarse a través la pagina
web de la UIAF los primeros 10 dias del mes siguiente.

Para realizar los reportes, no se requiere que la entidad tenga certeza de que se trata de una actividad
delictiva, ni identificar el tipo penal o que los recursos involucrados provienen de tales actividades.

5.6 Requerimientos de informacién por parte de autoridades

Documento controlado por el Sistema Integrado de Gestién. Esta version es vigente sélo si se consulta en la Intranet la impresion en
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Las respuestas a los requerimientos de informacién en procesos de Lavado de Activos y Financiacion de
Terrorismo que hagan a ACT TELEMATICA las diferentes autoridades competentes, corresponden al Oficial
de Cumplimiento o su suplente.

El Oficial de Cumplimiento o su suplente, debera evaluar el tipo de respuesta y los documentos que enviara
a los entes requeridores. Para el caso de aquellos entes controladores como: Auditoria Interna, la DIAN,
UIAF, podran entregar de acuerdo con su criterio toda la informacion necesaria para el ente de control.

5.7 Capacitacion

El Oficial de Cumplimiento o su suplente, tiene la obligacion de desarrollar programas de capacitacion
dirigidos a todas las areas y colaboradores de ACT TELEMATICA.

Debe cuando menos cumplir con las siguientes caracteristicas:

v' Hacer parte del programa de inducciéon para empleados nuevos.

v' Hacer parte del programa periédico de reinduccién

v' El plan de capacitacion y el contenido de cada programa deben ser revisados y actualizados
permanentemente.

v' Establecer mecanismos de evaluacién para medir la eficacia de los programas de capacitacion.

v" Dejar evidencia escrita de los programas, metodologias y procedimientos para llevar a cabo la
capacitacion.

5.8 Conservacion de documentos

Los registros que sean generados por su monitoreo permanente o porque son parte de la gestién del
proceso, deben conservarse por este, pero siempre garantizar el acceso al Oficial de Cumplimiento o su
suplente sin restricciones.

Los registros generados por una verificacién especial deben ser administrados por el Oficial de
Cumplimiento o su suplente, solo podran tener acceso los colaboradores que cuenten con la debida
autorizacion del Oficial de Cumplimiento o su suplente que se relacione con el desarrollo de alguna funcion o
responsabilidad dentro de ACT TELEMATICA.

Dichos archivos se conservaran durante 10 afios desde la fecha de su ultimo asiento.

Al cabo de este tiempo los documentos podran ser destruidos, si se han cumplido las siguientes condiciones:

¥v" Que no medie una solicitud de entrega de estos formulada por una autoridad competente.

v" Que se conserve en medio electronico que garantice una posterior reproduccién, para un futuro proceso
de investigacion, como evidencia probatoria para la autoridad competente.

5.9 Mecanismos para la prevencion de LA/FT

v ACT TELEMATICA ha: Disefiado el formulario para “Reporte de operaciones sospechosas ROS”, el cual
se encuentra disponible en la intranet.

v' Dispuesto el correo electrénico: sarlaft@acttelematica.com.co para recibir todas las inquietudes o
solicitudes frente a LA/FT.

Documento controlado por el Sistema Integrado de Gestién. Esta version es vigente sélo si se consulta en la Intranet la impresion en
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v

Disefiado herramientas de consulta y monitoreo permanente, en los procesos de abastecimiento y
comercial generan las alarmas oportunas, las cuales deben ser analizadas inmediatamente para evitar el
contagio de LA/FT en ACT TELEMATICA.

Todo tercero debera diligenciar el formato de conocimiento del tercero previo al establecimiento de
cualquier tipo de relacion.

6. ADMINISTRADORES Y RESPONSABILIDADES

Aunque la responsabilidad frente a la prevencién de los riesgos de LA/FT, es de todos los colaboradores, se
define algunas responsabilidades de acuerdo con el nivel de accionistas en ACT TELEMATICA.

6.1 Comité de Auditoria

Son funciones del comité de auditoria las siguientes:

v
v
v

v
v

v
v

Aprobar el manual LA/FT.

Aprobar las politicas sobre prevencién de riesgo LA/FT.

Aprobar los manuales de procedimientos y sus actualizaciones (referentes a la administracion de riesgos
asociado al LA/FT).

Designar al Oficial de Cumplimiento principal y suplente.

Pronunciarse respecto a los informes relacionados con LA/FT presentados por el Oficial de
Cumplimiento o su suplente y hacer seguimiento al perfil de riesgo LA/FT de la Compaifiia.

Aprobar los criterios objetivos para la deteccién y reporte de Operaciones Sospechosas.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento o su suplente.

6.2 Representante legal

Las siguientes funciones a cargo del Representante Legal o quien haga sus veces:

v

v

Someter a aprobacién del comité de auditoria u 6rgano que haga sus veces en coordinacién con el
oficial de cumplimiento o su suplente, el manual de procedimientos del SARLAFT y sus actualizaciones.
Adoptar las medidas adecuadas como resultado de la evolucion de los perfiles de riesgo de los factores
de riesgo y de los riesgos asociados.

Garantizar que las bases de datos y la plataforma tecnoldgica cumplan con los criterios y requisitos
establecidos en las normas que rigen a la Empresa.

Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento o su suplente.

Aprobar los criterios, metodologias y procedimientos para la seleccién, seguimiento y cancelacion de los
contratos celebrados con terceros para la realizacion de aquellas funciones relacionadas con el
SARLAFT que pueden realizarse por éstos, de acuerdo con lo sefialado en las normas que rigen a la
Empresa.

6.3 Oficial de cumplimiento

Son funciones y deberes del oficial de cumplimiento o su suplente:

v

Verificar el oportuno y estricto cumplimiento de las normas legales establecidas para la prevencién de
actividades delictivas en el comercio nacional e internacional.
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v' Presentar informes bimensuales al comité de auditoria.

v' Solicitar al Representante Legal los recursos fisicos, tecnoldégicos y humanos que se requieran para
mantener la idoneidad del Sistema para la prevencién LA/FT.

v' Implementar los procedimientos generales que considere adecuados para hacer efectiva su labor.

v" Realizar los estudios necesarios para determinar si una operacion inusual reviste el caracter de
sospechosa.

v'Informar a los directivos de la Compafiia acerca de las posibles fallas u omisiones de los controles para
la prevencién de actividades delictivas que comprometan la responsabilidad de los empleados y de la
Compaifiia.

6.4 Auditoria interna

v' Evaluar la efectividad y cumplimiento del Sistema de Administracién de Riesgos de Lavado de Activos y
Financiacién del Terrorismo.
v' Dar oportuna cuenta al Oficial de Cumplimiento o su suplente, de las irregularidades que ocurran en
relacién con el funcionamiento del sistema.

7. CONTROL DE CAMBIOS

Esta politica SARLAFT debe ser revisado y actualizado minimo una vez al afio por la Comité de Auditoria y/o
cuando se deban considerar en el nuevas reglamentaciones legales o internas de ACT TELEMATICA.;
entrara en vigencia una vez sea publicado y previa aprobacién formal del comité de ética.
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